Sicher E-Mailen

\Warum sollten Sie sich fur eine E-Mail-Sicherheit entscheiden, die Ihn/e

Mit SecuMailer erreichen Sie Ihre Burger sicher und muhelos.
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Mit SecuMailer konnen Sie s

ohne auf die Benutzerfreundl
verzichten zu missen.
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Nachweisbare Compliance und recht
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Wie End-to-End-Verschlusselung funktioniert

Wenn eine Nachricht uber SecuMailer versendet wird, wird sie zunachst uber eine sichere VVerbindung
ubertragen und anschlielend Ende-zu-Ende verschlusselt, bevor sie den Posteingang des Empfangers

erreicht. Die Nachricht befindet sich also verschlusselt im Posteingang und nicht auf einem externen
Portal.

Der Empféanger muss nichts installieren oder konfigurieren. Uber einen sicheren Link 6ffnet er die
Nachricht, und die Entschlusselung erfolgt lokal im Browser. Die erforderlichen Schiltssel werden
vorubergehend im Browser generiert und verlassen somit niemals die Umgebung des Empfangers.

Das bedeutet:
* Der Absender versendet sicher, ohne Zertifikatsverwaltung.
» Der Empfanger liest sicher, ohne zusatzliche Software.
* Niemand, auch SecuMailer nicht, hat Zugriff auf den Inhalt.

Erleben Sie den Komfort gewohnlicher E-Mails mit der Sicherheit einer End-to-End-Verschlisselung
ohne die Komplexitat von S/MIME.




Die 4 Sicherheitsniveaus von SecuMailer

Auf der mittleren Stufe 2FA, 2FA
vertrauliche Daten durch Anwendung - 9
der Zwei-Faktor-Authentifizierung

des Empfangers. AVG

Auf der Grundstufe AVG,
nicht vertrauliche personenbezogene
Daten.



Wie konnen Sie vertrauliche Daten sicher versenden, ohne dass
dies zu Lasten der Zeit, der Benutzerfreundlichkeit oder der

Aufmerksamkeit fur Ihre Arbeit geht?

s ist notwendig, vertrauliche Daten zu schutzen.

Auf dem Papier klingt das gut, aber in der Praxis bedeutet es oft:
o Frust durch umstandliche Codes
o Zeitaufwandige Aufgabe, die Sie von Ihrer Arbeit ablenkt
o Empfanger, die die E-Mails nicht offnen, weil sie zu viele Schritte

durchlaufen mussen

Am liebsten wurde man eine normale E-Mail versenden, aber das ist nicht
sicher. Der Ansatz von SecuMailer macht es moglich! Durch die zentrale
Verwaltung des Sicherheitsniveaus mussen sich die Mitarbeiter keine
Gedanken mehr uber die E-Mail-Sicherheit machen. Keine zusatzlichen

Schritte, keine Plug-ins, einfach nur E-Mails versenden.

Das Ergebnis? Mehr Zeit fiir die Pflege, weniger Frust, 100 %

Compliance bei jeder E-Mail.




Vertrauliche Daten teilen:
Erfiullen Sie ganz einfach die Anforderungen der DSGVO
und NIS2

Fur vertrauliche Daten und personenbezogene Daten von Einwohnern

2FA mittels SMS-Code
Die Authentifizierung bleibt maximal 90 Tage gultig, statt sich bei jeder Nachricht in ein Portal einzuloggen

Maximal 4 SMS pro Jahr

Interoperabilitat durch Zugehorigkeit zum Interoperabilitatsnetzwerk sicherer E-Mail-
Anbieter

Die E-Mails sind immer dort, wo Sie sie erwarten: in lhrem Postfach und im
Postfach des Empfangers

DDA




Fast jeder Niederlander hat eine E-Mail von uns erhailten, vielleicht auch

SecuMailer hat 75 % des E-Mail-Verkehrs rund um Quellen- und Kontakﬁrlgl!suchungen, Verhaltensregeln und Tests fur den Zugang abgewickelt.
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Wie SecuMailer sicheres
E-Mailen sicher und
benutzerfreundlich macht, ohne
Kompromisse einzugehen: S

Beibehaltung der E-Mail-Erfahrung

Nachdem sich Ihr Empfanger authentifiziert
hat, liefern wir die E-Mail in den Posteingang
des Empfangers. Nach der Zustellung
verschwinden die Daten von unserem Server,
so wie ein Postbote eine leere Tasche hat,
nachdem er den Brief in den Briefkasten
geworfen hat. Als Organisation haben Sie die
Kontrolle: Sie legen fest, wie lange die
Authentifizierung glltig bleibt (maximal 90
Tage). In der Zwischenzeit liefern wir alle E-
Mails sicher an die Empfanger, vollstandig
konform mit DSGVO, NIS2, elDAS, 1ISO027001,
BIO und NTA 7516.




Immer konform: DSGVO, NTA
7516, elDAS, NIS2 und DORA

Durch die Implementierung von SecuMailer
erfullt Ihr Unternehmen stets zu 100 % die
geltenden Gesetze und Vorschriften. Unsere
Datenschutzexperten sind mit allen
Einzelheiten bestens vertraut. Zusammen mit

unserem Produkt helfen sie Ihnen, alle

Anforderungen in Bezug auf Datenschutz und

Sicherheit zu erfullen.




Keine Einmischung von Plug-

%gguMailer arbeitet im Hintergrund, ohne dass
Sie zusatzliche Software installieren mussen.
Keine Probleme mit Updates oder
Kompatibilitat, einfach und effektiv! Durch eine
Verbindung auf Mailserver-Ebene und den
Einsatz unserer KI-gesteuerten DLP entfallt

der Verwaltungsaufwand fur die IT vollstandig.

Wenn Sie eine aktive Benutzerunterstutzung
direkt in Outlook wunschen, ist auch das
moglich. Verwenden Sie dazu unser
webbasiertes Add-in, das den Client nicht
beeintrachtigt, immer automatisch die

neuesten Sicherheitsfunktionen enthalt und

gut mit den Windows-Updates




Sicherheitsstufe zentral

verwaltet
Durch die Verlagerung des Sicherheitsniveaus

vom Mitarbeiter zu einer zentralen Stelle in der
Organisation mussen sich die Mitarbeiter nicht
mehr um sicheres E-Mailen kimmern. So
konnen sie die eingesparte Zeit fur ihre Arbeit

nutzen, ohne das Risiko unsicherer E-Mail-

VVersendung einzugehen. Als Organisation

legen Sie fest, wer auf welcher
Sicherheitsstufe E-Mails versendet und
welche Ausnahmen gelten. Dies konnen Sie
ganz einfach uber das VVerwaltungsportal
einstellen. Auch unsere DLP-Losung kann

hierfur eingesetzt werden.




Datenhoheit EU

Unsere Server laufen ausschliel3lich innerhalb
der europaischen Cloud. Mithilfe von Data

Haven konnen unsere Kunden E-Mails in ihrer

eigenen (privaten Cloud-)Umgebung speichern.

SecuMailer speichert keine unnotigen Daten.

Sobald die E-Mail zugestellt werden kann

(nach Authentifizierung des Empfangers), wird

sie aus dem Data Haven des Kunden
abgerufen und zugestellt. Dadurch ist eine

Datenminimierung gewahrleistet.

Cloud-Souverdnitdat in den

Niederlanden
Ab dem ersten Quartal 2026 wird SecuMailer in

der privaten Cloud in den Niederlanden
verfugbar sein. Unsere Kunden konnen dann
wahlen, ob sie die SaaS-Plattform in einer
niederlandischen privaten Cloud-Umgebung
nutzen mochten. Damit ist eine vollstandige
Unabhangigkeit von AWS Europe maglich.
Einflusse auslandischer Gesetzgebungen wie
Cloudact und ,Blacklisting” durch die US-Politik
sind dann ausgeschlossen. Damit sind alle

Risiken flr die Geschaftskontinuitat gemindert.




Raad voor de Kinderbescherming oy =
Ministerie van Justitie en Veiligheid Yy A e

Die Herausforderung

Der Schutz der Privatsphare und die Einhaltung
gesetzlicher VVorschriften im Bereich der sicheren E-
Mail-Kommunikation sind unverzichtbar, da viele

.Im Durchschnitt versenden =% - R e
o ( L o A i { ' .l
WI r tagl ICh 130 QeSChaftl I Che A ] Die Benutzerfreundlichkeit muss optimal sein. Es wird

Rat flir Kinderschutz (Kunde seit 2022)

viel mit naturlichen Personen wie Eltern, Pflegeeltern
und Erziehungsberechtigten per E-Mail kommuniziert.

° o | : ‘ L
E . M a IIS. Aber dles m uss f . g Die technische Integration muss einfach sein und sich in

i i . 4 bestehende cloudbasierte Arbeitsumgebungen einflgen.

auch sicher geschehen.” |

Vollstandigen Case
lesen

Das Ergebnis

Wit i ; i Die Lasung Durch die Beibehaltung der normalen

| S E-Mail-Funktionalitat wird eine
hervorragende Benutzererfahrung ohne
gemeldete Probleme

lIm September 2022 hat der Rat flir
Kinderschutz ,Sicheres E-Mailen mit
SecuMailer” eingeflhrt.

Vollstandig konform mit Gesetzen und
Sicheres E-Mailen lasst sich vollstandig
in cloudbasierte Arbeitsumgebungen
integrieren, ohne dass ein Plug-in
erforderlich ist.


https://secumailer.nl/use-case-raad-voor-de-kinderbescherming/
https://secumailer.nl/use-case-raad-voor-de-kinderbescherming/

Eine Losung, beliebt bei
allen Beteiligten

Benutzer
Keine Sorgen und kein Arger mehr dank sicherem E-Mail-Versand
Der Benutzer versendet E-Mails ganz normal uber seinen

gewohnten E-Mail-Client, ohne zusatzliche Schritte.

ad

-

-

IT/Administratoren

SecuMailer lasst sich nahtlos in die bestehende Arbeitsumgebung
integrieren. Durch die Verknupfung auf Mailserver-Ebene ist der
Wartungsaufwand gleich null. Zustellungsnachweise und Berichte
sind verfugbar. Die Losung ist so einfach, dass jeder, der E-Mails
versenden kann, sie sofort ohne Schulung und ohne Hilfe der IT-

Abteilung nutzen kann.




Datenschutz- & Sicherheitsbeauftragte
SecuMailer erfullt alle relevanten Normen, wie ISO 27001, NEN 7510,
elDAS, NTA 7516, ISAE 3000, SOC 2 Typ Il und das ECSO-Label. Genau

wie ein Postbote, der einen Brief zustellt und danach nichts mehrin

seiner Tasche hat, liefert SecuMailer die E-Mail sicher und ohne unnatige

Speicherung von Daten.

Geschaftsfuhrung & Einkauf:

Sie zahlen nur fir das, was Sie nutzen, und sparen Wartungskosten dank
geringer IT-Auslastung. Gleichzeitig minimieren Sie das Risiko von Bul3geldern
oder Reputationsschaden, da das Produkt immer verfugbar ist. Dank
kontinuierlicher Innovation sind Sie fur die Zukunft gerustet.
.
Empfanger: '
Die E-Mail kommt ganz normal im Posteingang an, genau dort, wo der »
Empfanger sie erwartet. Die Authentifizierung ist nur einmal alle 90 Tage

erforderlich (Standard), wahrend der Empfanger in der Zwischenzeit eine

normale E-Mail-Erfahrung mit dem Gesundheitsdienstleister hat.




Alternative Losungen

Nachricht senden
Nachricht nur Uber das Portal lesbar.

Datenkonzentration
Alle E-Mails werden an einem Ort gespeichert, was ein grol3es Risiko darstellt.

Plug-in erforderlich
Die Verwendung eines Plug-ins hat Auswirkungen auf die IT, den Arbeitsplatz und den

Die Wahl der SicherheitsmaBnahmen liegt beim Absender
Erhohtes Risiko menschlicher Fehler.

Nur Outlook wird unterstiitzt
Aufgrund der Abhangigkeit vom Plug-in.

Zusatzliche Kosten fiir den Absender
Angepasste Vorgehensweise (keine echte E-Mail-Erfahrung).

Keine Datenhoheit
Eigentum oder enge Verflechtung mit amerikanischen Parteien.







Funktionalitaten von
SecuMailer

Welche Funktionen sind verfiigbar?

Standardverschlusselung: Alle E-Mails werden
standardmaldig verschlusselt versendet.

Digitale Signatur: SecuMailer versieht jede E-Mail mit
einer digitalen Signatur.

Empfangsbestatigung: SecuMailer protokolliert, wer
eine Nachricht wann versendet und empfangen hat.
Authentifizierung: Moglichkeit, 2FA flr bestimmte E-
Mails oder Benutzer zu erzwingen.

DLP und Geschaftsregeln: Moglichkeit, Regeln fur die
automatische Anwendung von SicherheitsmalRnahmen
basierend auf dem Inhalt der E-Mail festzulegen.
API-Anbindungen: Anbindungen an verschiedene
Systeme wie CRM, EPD und ERP.




Admin-Funktionen

 Verwaltungsportal: Zugang zu einem Portal mit folgenden
Funktionen: Einblickin den E-Mail-Verkehr (Events).

» Verwaltung von Konten und Telefonnummern (Accounts).

* Festlegen der Mailbox-Einstellungen pro Domain (Mailbox
Settings).

» Anpassen von Benachrichtigungen (Branding).

* Berichtsfunktionen: Moglichkeit zur Erstellung von Berichten
uber versendete E-Mails und Sicherheitsvorfalle.

 Support: Zugriff auf Online-Handbticher, technische

Dokumentation und ein Support-Team.



Grof3e Dateien mit SecuFiler
sicher teilen

Mit SecuFiler konnen Sie groRBe Dateien sicher bis zu einer GroRe
von 5 TB uiber das Outlook-Add-in oder die SecuFiler-

Webanwendung

* Teilen tiber den Browser: Integrieren Sie SecuFiler als Seite in die

Website Ihrer Organisation. Uber diese Seite kénnen Ihre Kunden

alle vertraulichen Dokumente einfach und sicher an Ihre
Organisation senden.

 Breite Palette an Dateitypen wie .pdf, .jpg, .png und .mp4

* Geeignet fur medizinische Informationen: Dank der Moglichkeit,
2FA anzuwenden, versenden Sie grol3e Dateien gemal’ den
Richtlinien der NTA 7516.




Einschreiben per E-Mail

VVersenden Sie eine registrierte E-Mail mit dem gleichen rechtlichen
Status wie ein Einschreiben. SecuMailer ist hierflir eIDAS-zertifiziert.
* Seit November 2023 ist SecuMailer vollstandig fur elDAS REMS
zertifiziert und seit dem 1. Juli 2024 steht SecuMailer auf der
als vertrauenswaurdiger Anbieter von QREMS-
Qualified Registered E-Mail Service.
* Qualifizierte E-Mail: Eine qualifizierte E-Mail hat Rechtsstatus
und kann als rechtsgultiges Beweismittel verwendet werden.
* Einfach registriert (Versandnachweis): Moglichkeit, einen

Zustellnachweis fur versendete E-Mails anzufordern.



https://eidas.ec.europa.eu/efda/tl-browser/#/screen/tl/NL
https://eidas.ec.europa.eu/efda/tl-browser/#/screen/tl/NL
https://eidas.ec.europa.eu/efda/tl-browser/#/screen/tl/NL

bvcm:.

Die Herausforderung

BVCM versendet taglich sensible Informationen an
Kunden, Schuldner und Gerichte. Als sich die
Gesetzgebung anderte, wurde sicheres E-Mail-Versand
zu einer Notwendigkeit. Flr BVCM stand fest: Es muss
fur die Mitarbeiter praktikabel bleiben, ohne zusatzlichen
Aufwand oder unnotige Tools. O

Kunden verlassen sich darauf, dass Vereinbarungen
eingehalten werden und die Kommunikation mit
Schuldnern tatsachlich stattfindet. Dies erforderte eine
Losung, die nicht nur die Sicherheit gewahrleistet,

BVCM ist Kundeeu sondern auch Einblick in eventuelle Zustellprobleme gibt.

~WIir haben mit drei %“bi =

® °

gesprochen, die eine ahn

L ]
Losung angeboten habet _

i Die Losung
Mit SecuMail BVCM Zeit, Geld
u ber Secu Ma I Ier h SIC lIm Jahr 2022 hat BVCM QREMS die 1 seculilal e.r sp_art ot it be
1 und Sorgen. Die E-Mails sind
- registrierte E-Mail in sein Inkasso-
d eu tl I Ch VO n den a nd eren Al | h SR ohne Aufwand fir Mitarbeiter oder
{“ - Empfanger. Auch der Versand von

b h b 7’ Einschreiben erfolgt nun effizient Gber

a ge o en g — | elDAS-Mail. Die Mitarbeiter konnen sich
. auf ihre eigentliche Arbeit

konzentrieren, wahrend die E-Mail-
Sicherheit im Hintergrund funktioniert.

Das Ergebnis

nachweislich sicher und rechtsgultig,

Vollstandigen Case
lesen



https://secumailer.nl/use-case-raad-voor-de-kinderbescherming/
https://secumailer.nl/use-case-raad-voor-de-kinderbescherming/

Corporate Funktionen

REST-API-Verbindungen: Verbindungen zu verschiedenen
Backoffice-Systemen.

Mailmerge: Moglichkeit zum Versenden personalisierter Massen-
E-Mails.

SAML: Single Sign-0n (SSO)-Funktionalitat fir den Zugriff auf das
Verwaltungsportal.

SIEM/SOC RBAC: Moglichkeit zur Integration mit Security
Information and Event Management (SIEM) und Security
Orchestration, Automation and Response (SOAR) Systemen.
Eigenes Corporate Design: Anpassung des Corporate Designs
von Benachrichtigungen und der Weboberflache.

Data Haven: Temporare Speicherung sicherer E-Mails zwischen
Versand und Empfang an einem vom Unternehmen gewahlten
Ort.




End-to-End Verschlisselung

Immer verschliisselt: Der Inhalt ist vom Versand bis zum Empfang
vollstandig verschlusselt, sogar im Postfach des Empfangers.
Authentifizierung Uber DigiD, SMS oder andere ID-Methoden moglich

Volle Kontrolle uber die Informationen durch den Absender: Die Nachricht ist
sowohl wahrend des Transports als auch in der E-Mail beim Empfanger
immer verschlusselt. Wenn der Absender den Schlussel zuruckzieht, kann
die Nachricht auch nach der Zustellung in der Mailbox nicht mehr gelesen
werden

Geeignet flr eigenes DLP: Der Absender sendet eine gesicherte E-Mail tUber
eine verschlusselte Verbindung an die SecuMailer-Plattform, wo die E2EE
angewendet wird. Dadurch hat die sendende Organisation die vollstandige
Kontrolle und Ubersicht dariiber, welche Informationen die Organisation
verlassen durfen.

Erweiterte Browser-Entschliisselung: Die vollstandige Entschlisselung
erfolgt lokal im Speicher des Browsers. Dadurch ist keine Sammlung von
Zertifikaten beim Empfanger erforderlich, was diese Art von e2ee besonders
fur Einwohner und Patienten geeignet macht.

Zertifizierung: \/ollstandige Einhaltung von u. a. ISO 27001, elDAS
QeRDS/QREMS, NTA 7516 und AVG.
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Die Herausforderung

* Schnelle Skalierbarkeit, um bis zu 1 Million E-Mails
pro Tag sicher versenden zu konnen

 Optimale Benutzerfreundlichkeit. E-Mails werden
vor allem an Burger verschickt.

* Medizinische Daten mussen unter Einhaltung der
europaischen Gesetze und Vorschriften per E-Mail
versendet werden konnen.

Fl

GGD-GHOR ist seit 2021 Kunde Das Ergebnis
Die Losung

“Bi 1 Million E-Mail T | - Kel
IS ZU Iiiion £-i"idis pro aQ Seit 2021 nutzt GGD GHOR die Mail- Keine Datenlecks

» Keine Sicherheitsvorfalle

Merge-Losung von SecuMailer, um + Keine Auswirkungen auf den

SiCher versendet wa hrend der mehr als 50 Millionen E-Mails mit Service Desk

medizinischen Informationen an Burger

Corona- Pa ndemie" zu versenden.

Vollstandigen Case
lesen



https://secumailer.nl/use-case-raad-voor-de-kinderbescherming/
https://secumailer.nl/use-case-raad-voor-de-kinderbescherming/

Finanziert durch die
Europaische Union

Data Haven

Vollstandige Datenhoheit: Ermoglicht es Ihrem Unternehmen,
temporare E-Mail-Speicherung (dies ist erforderlich, wenn sich der
Empfanger noch authentifizieren muss) innerhalb einer eigenen

(Cloud-)Umgebung statt auf externen Servern durchzufthren.

100 % europaische Losung: Data Haven bietet Ihrem Unternehmen
die Gewissheit, dass Ihre Daten fur sicheres E-Mail-Versenden
vollstandig unter europaischer Aufsicht stehen und innerhalb des
EWR gehostet werden, unterstutzt durch das ECSO-Gutesiegel und

entwickelt mit Hilfe des EFRO-Programms.

Datenminimierung als Ausgangspunkt: Nachrichten und Anhange
werden sofort nach der Zustellung geloscht. Die E-Mail-Nachricht, die
vor der Zustellung vortbergehend gespeichert wird, befindet sich mit

Data Haven sicher in der eigenen Umgebung des Kunden.



SecuMailer sehen?
Vereinbaren Sie eine Demo!

Kontaktieren Sie uns:

Www.secumailer.de

8 info(@secumailer.com

o

Oder vereinbaren Sie direkt online einen Termin:



tel:+31320337381
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